MINISTERIO DA EDUCACAO
INSTITUTO FEDERAL DO ESPIRITO SANTO

ATO DE HOMOLOGAGAO PROVISORIA N2 4, DE 28/04/2020

O Reitor do Instituto Federal de Educagao, Ciéncia e Tecnologia do Espirito Santo - Ifes,
pelo presente Ato e no uso de suas atribuicdes regimentais, considerando os autos do Processo n2
23147.000703/2019-97,

RESOLVE:

Art. 12 Instituir a Politica de Governancga Digital - PGD no Instituto Federal do Espirito Santo
Ifes.

§12  As normas gerais e especificas de governanga e gestdo de Tecnologia da Informacdo e
Comunicagdo - TIC e servicos de TIC, emanadas no ambito do Ifes sdo partes integrantes da
politica a que se refere esta Resolugao.

§ 292 As politicas e normas do Ifes que tratam da gestdo de riscos, seguranca da informacdo e
do processo de planejamento de TIC devem ser integradas e harmonizadas com as disposicdes desta

Resolucgao.

CAPITULO |
Da Politica de Governanga Digital — PGD

Art. 22 A Tecnologia da Informacdo e Comunicacdo é parte integrante da estratégia do
Instituto Federal do Espirito Santo e elemento transformador dos servicos e processos
organizacionais, visando a melhoria da prestacdo de servicos publicos ofertados a toda

comunidade académica, constituida por discentes e servidores.

Art. 32 Por definicdo do Regimento Interno da Reitoria do Ifes, a Coordenadoria Geral de
Governanga de Tecnologia da informacdo atuard na operacionalizacdo da Governanga de TIC no
ambito do Ifes.

Paragrafo Unico. Por sua importancia estratégica, as decisGes a respeito da governanca de

TIC serdo tomadas pelo Comité Gestor de TIC.

Secao |
Dos Conceitos

Art. 42 A PDG do Instituto Federal do Espirito Santo abrange os seguintes conceitos:
I. Tecnologia da Informacdo e Comunicacdo - TIC: ativo estratégico de suporte para
processos de negdcio institucionais por meio da conjugacdo de recursos, processos e técnicas

utilizadas para obter, processar e armazenar informacdes, bem como para fazer uso delas;
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Il. Governancga de TIC: sistema pelo qual o uso atual e futuro da TIC é dirigido e controlado,
avaliando-o e direcionando-o para dar suporte a organizacdo e monitorando-o para realizar os planos
do Ifes. Inclui a estratégia e as politicas de TIC dentro da organizacao;

Ill. Gestdo de TIC: sistema de controles e processos de TIC necessarios para alcangar os
objetivos estratégicos estabelecidos pela dire¢do da organizacgao;

IV. Principios, diretrizes e objetivos de TIC: declara¢des sobre o papel estratégico da TIC no
que se refere a funcdo institucional do Ifes e como a TIC deve ser utilizada de forma integrada aos
valores e objetivos organizacionais;

V. Arquitetura de TIC: conjunto de escolhas técnicas que abrangem a organizacdo légica de
dados, aplicagdes e infraestrutura de TIC e guiam a unidade de TIC rumo a satisfacdo das
necessidades do Ifes;

VI. Infraestrutura de TIC: corresponde as plataformas de hardware, de telecomunicacdes,
das redes lan e wan; as instalagdes fisicas e as pessoas, necessdrias para exercerem o0s papéis e
responsabilidades relativas a Tl;

VII. Solucdo de TIC: conjunto formado por elementos de tecnologia da informacao, sistemas,
servicos e bens que se integram para produzir resultados que atendam as necessidades do Ifes e de
suas unidades organizacionais. Classificam-se, segundo a sua natureza, em:

a) Solucdo de TIC Institucional: provoca impacto significativo sobre os resultados e o
funcionamento do Ifes; e

b) Solucdo de TIC Departamental: destinada ao atendimento de necessidades de
determinada unidade ou de um conjunto reduzido de unidades, sem impacto significativo sobre os
resultados e o funcionamento do Ifes.

VIIl. Gestores de Solucdo de TIC: usudrio chave do servico, responsavel pelo processo de
negocio ao qual a solucdo de TIC suporta; pessoal responsavel pela definicio de requisitos e
parametros da solugdo;

IX. Acordo de Nivel de Servigo: acordo entre as unidades responsaveis pelo provimento de
solucdo de TIC e os Gestores de Solucées de TIC para estabelecer padrao de qualidade da
solucdo, como horarios de funcionamento, tempo maximo de resposta, quantidade minima de
transacbes processadas, percentuais minimos de disponibilidade e prazo para atendimento a
demandas.

X. Processo de Alinhamento: conjunto de definicGes, diretrizes e procedimentos alinhados a

Governanca de TIC.

Secao ll
Dos Principios

Art. 52 S3o principios de governanca, gestdo e uso de TIC no Instituto Federal do Espirito
Santo:

I. Responsabilidade: definicdo formal de autoridade e de responsabilidade em relacdo ao uso
de TIC;

. Estratégia: alinhamento dos planos e das a¢des de TIC ao PETIC do Ifes;
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lll. Aquisicdo: aquisicdes de TIC com planejamento, transparéncia, oportunidades, custos e
riscos equilibrados;

IV. Desempenho: disponibilidade dos servigos, niveis de servicos e qualidade de servigos
necessarios para atender as demandas atuais e futuras do Ifes;

V. Conformidade: adequagdo as normas e melhores praticas apliciveis, bem como as
diretrizes tracadas nesta politica; e

VI. Comportamento Humano: respeito aos principios éticos e as necessidades atuais e
futuras do pessoal de TIC.

Secao lll
Das Diretrizes

Art. 62 A PGD observara as seguintes diretrizes:

I. As solugdes de TIC Institucional serdo disponibilizadas e mantidas pela Diretoria de
Tecnologia da Informacdo e geridas pelos gestores das unidades organizacionais responsdveis pelos
referidos processos de negdcio que a solucdo atende;

II. As solucdes de TIC Departamental serdo disponibilizadas e mantidas pela Coordenadoria
de Tecnologia da Informacdo da Unidade quando ndo houver solucdo de TIC institucional para a
mesma finalidade e geridas pelos gestores das unidades organizacionais responsaveis pelos referidos
processos de negdcio que a solucdo atende;

lll. O planejamento de TIC deve contar com ampla participacdao das unidades interessadas e
levar em conta os riscos de TIC identificados no ambito da gestdo de riscos;

IV. Indicagdo de responsdveis pelo alcance dos objetivos e metas, bem como afericdo dos
indicadores em relacdo ao acompanhamento do planejamento de TIC;

V. Garantia de que as propostas orcamentarias para as areas de TIC sejam elaboradas,
alocadas e priorizadas com base nos objetivos e metas institucionais;

VI. Definicdo e avaliagdo dos processos de governanga e gestdo de TIC de acordo com as
recomendacdes dos o6rgdos de controle e com os modelos de administracio de TIC
reconhecidos nacional e internacionalmente; e

VIl. Desenvolvimento de competéncias, habilidades e conhecimentos adequados a
governanca e a gestdo de TIC.

Paragrafo Unico. As solucbes de TIC estabelecidas antes da publicacdo desta politica, e que
sdao mantidas por dreas diferentes das dispostas neste artigo ou concorrem com solugcdes
institucionais tém o prazo de doze meses para adequacdo ao disposto neste artigo e seus

incisos.

Secao IV
Dos Objetivos

Art. 79 A PGD do Instituto Federal do Espirito Santo tem por finalidade assegurar o
alinhamento das praticas de governanga, de gestdo e de uso de TIC as necessidades das partes

interessadas, observados os seguintes objetivos especificos:
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I. Direcionar os recursos aplicados na gestdo e no uso de TIC as prioridades institucionais,
considerando os riscos envolvidos e maximizando a realizacdo de beneficios para as partes
interessadas;

Il. Prover mecanismos de transparéncia e controle de TIC;

IIl. Assegurar os papéis e responsabilidades dos envolvidos na governanca e na gestdo de TIC
a partir da definicdo do Organograma Institucional; e

IV. Assegurar conformidade aos normativos internos e externos.

CAPITULO II

Estruturas Organizacionais

Art. 82 As decisGes de TIC sdo tomadas em relagdo a:

l. Principios, diretrizes e objetivos;

Il. Seguranca da informacao;

Ill. Acompanhamento da execuc¢do das estratégias e planos, de forma a garantir o
alinhamento destes com as necessidades institucionais;

IV. Priorizacao de ac¢des e projetos;

V. Aprovacao e alocagdo de recursos;

VI. Arquitetura, Infraestrutura e Solugdes.

Art. 92 As estruturas envolvidas nas decisdes de TIC no Ifes sdo:

l. Diretoria de Tecnologia da Informacdo e suas coordenadorias subordinadas;

[l. Férum de Tecnologia da Informacao;

[ll. Comité Gestor de Tecnologia da Informacao

IV. Gestores de solugdes de TIC.

§1. Com excecao dos Gestores de solucbes de TIC, todas as estruturas envolvidas nas
decisbes de TIC no Ifes devem constar no Regimento Geral ou Regimento Interno da Reitoria.

§2. As decisdes locais que envolvam ou demandem solugdes de TIC devem estar em
consonancia com as decisdes Institucionais e a Coordenadoria de Tecnologia da Informacdo
deve participar da tomada de decisao.

Segao |
Dos Gestores das Solugées de TIC

Art. 10. Os gestores das solucdes de TIC serdo designados por ato especifico do Reitor ou
Autoridade Maxima da Unidade.

Paragrafo uUnico. O prazo para definicdo dos gestores das solu¢bes existentes, anteriores a
esta politica, é de seis meses contados a partir da data de publicacdo.

Art. 11. Aos gestores das solugdes de TIC, compete:
I. Definir processos de trabalho, regras de negdcio e requisitos de uma solugao de TIC, bem
como propor os niveis de servicos para a solucdo;
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Il. Homologar a solugdo apresentada;
Ill. Acompanhar as demandas de manutencdo da solugdo de TIC;
IV. Avaliar, periodicamente, os beneficios obtidos com a implanta¢do das solugdes de TIC; e

V. Avaliar os riscos relacionados com a solucdo de TIC.

CAPITULO Il
Dos Processos de Alinhamento

Art. 12 Os processos de alinhamento tém por objetivo assegurar a avaliacdo, a direcao e o

monitoramento do uso efetivo da TI.

Art. 13. Os processos de alinhamento serdo elaborados pela Diretoria de Tecnologia da
Informacdo e/ou Coordenadorias subordinadas, e submetidos ao Comité Gestor de Tl para
aprovagao.

I. Os processos deverdo conter obrigatoriamente etapas ou fases de monitoramento e
revisdo das acoes;

Il. Os processos elaborados serdo atualizados a qualquer tempo e devem ser submetidos ao
CGTI para aprovagdo da atualizacgdo;

Ill. Os processos elaborados ou revisados deverdo ser publicados no Portal da area de TIC;

IV. Os processos elaborados ou revisados deverdo ser divulgados internamente no Ifes por
meio de campanhas de e-mail;

V. A Coordenadoria Geral de Governanca de Tl sera responsavel pelo monitoramento e pela

proposi¢ao de melhorias dos processos elaborados.

Art. 14. Os responsaveis, definidos no art. 92, devem buscar ao aumento do nivel de
maturidade dos processos sob sua responsabilidade.

I. Doze meses depois da publicacdo desta politica os seguintes processos, no minimo, devem
estar na maturidade lll:

a) Processo de gerenciamento do catalogo de servigos;

b) Processo de gerenciamento de nivel de servigos;

c) Processo de gerenciamento da mudanga;

d) Processo de gerenciamento de liberagdo e implantacéo;

e) Processo de gerenciamento de configuragdo e ativo de servico;

f) Processo de gerenciamento de incidente;

g) Processo de gerenciamento de problema;

h) Processo de cumprimento de requisicdo; e

i) Processo de gestdo de riscos de TIC.

Paragrafo Unico - A cada 12 meses, apds atingir o nivel de maturidade Ill, os processos

devem aumentar, no minimo, um nivel de maturidade.

Art. 15. Ficam definidos os niveis de maturidade dos processos a serem seguidos pela area

de Tecnologia da Informacao:



MINISTERIO DA EDUCACAO
INSTITUTO FEDERAL DO ESPIRITO SANTO

I. Nivel maturidade | - Os processos sdo ad hoc e desorganizados. Existe a percepcdo da
necessidade de tratamento, até mesmo inicial, sem, no entanto, formalizacdo da documentagdo, com
acOes isoladas, reativas e desestruturadas;

II. Nivel maturidade Il - Os processos seguem um caminho padrdo. Ndo hd, contudo,
formalizacdo e as acbes sdao fortemente dependentes da experiéncia de algumas pessoas, sem
treinamento adequado a todos os envolvidos e sem conhecimento completo, confidvel e atualizado
dos aspectos criticos envolvidos;

[ll. Nivel maturidade Ill - Os processos estdo estabelecidos, documentados e comunicados. O
pessoal estd treinado para executar suas atribuicdes. As acOes sdao proativas. Existe um
conhecimento formal dos aspectos criticos envolvidos, porém o gerenciamento por métricas
ainda ndo é plenamente confidvel, pois se encontra em estagio inicial e ndo necessariamente aderente
ao negdcio;

IV. Nivel maturidade IV - Os processos sdo monitorados e medidos. Neste estagio o
gerenciamento é realizado por métricas e encontra-se em estdgio avancado e aderente ao
negdcio. As a¢des de monitoramento do ambiente em toda a cadeia de negdcios (supply chain)
comecam a ser tratadas e a integrar as regras de realizacdo de negdcios. As avaliacdes independentes,
o reporte a alta administracdo e andlise critica sdo periddicos e sistematicos, e estdo incorporados ao
tratamento que a organizagdo dispensa aos processos; e

V. Nivel maturidade V - Os processos estdo automatizados e seguem as boas prdticas. As
acbes de monitoramento do ambiente em toda a cadeia de negdcios (supply chain) fazem parte da
cultura organizacional e integram as regras de realizacdo de negdcios. As avaliagGes
independentes, o reporte a alta administracdo e analise critica por parte desta sdo periddicos e
sistematicos, e estdo incorporados ao tratamento que a organizacdo dispensa aos processos. As
evolucdes sdo implementadas e o aprendizado é registrado e disseminado.

CAPITULO IV
Da Comunicagao

Art. 16. As informacgbes sobre a Governanca de TIC no Ifes serdo disponibilizadas por meio
do Portal da drea de TIC, que devera conter no minimo, se¢Ges dedicadas a:

I. Principios e diretrizes que orientardo o uso de TIC;

Il. Objetivos;

lll. Planos, projetos, acdes e processos;

IV. Editais, contratos e execugdo orcamentaria; e

V. Seguranca da informacao e riscos relacionados a TIC.

Paragrafo Unico. Compete a DRTI e suas coordenadorias subordinadas, a disseminacdo e
atualizacdo das informacdes disponibilizadas no Portal de TIC do Ifes.

Art. 17. A disseminagdo de informagdes sobre servicos de TIC serdo feitas da seguinte
forma:
I. As solugdes de Nivel Institucional poderdo ser conduzidas pela DRTI em ag¢Ges proprias.

Il. As solugbes de Nivel Departamental poderdo ser conduzidas pela CTI local em acgles
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préprias.

CAPITULO V
Da Disponibilizagdo de Servicos de Tecnologia da Informagdo

Art 18. Os servicos e solugdes de TIC disponibilizados pela drea de Tecnologia da informacao

deverao obedecer, no minimo, aos seguintes preceitos:
I. Possuir normativa prépria ou comum, quando possivel, que define as regras de

administracdo, uso e operacao do servico;
Il. Possuir Plano de Capacidade;
[ll. Possuir documentagao de utilizagao;
IV. Possuir um Gestor formalmente designado;
V. Constar no Catalogo de Servigos de TIC; e

VI. Plano de Descontinuidade.
Paragrafo Unico. Os gestores dos servicos de TIC ja em uso, sejam Institucionais ou

Departamentais, tem um prazo de doze meses para elaborar os artefatos dispostos nesta Resolugao.

CAPITULO VI
Da Avaliagdo da Tecnologia da Informagao

Art 19. A area de Tecnologia da Informacdo e Comunicacdo do Ifes sera avaliada como uma

Unica unidade.

Art 20. O resultado da avaliacdo deverd ser divulgado em campanha interna.
Art 21. O resultado da avaliagdo devera ser publicado no Portal da area de TIC.

Secdo |
Dos Servicos de Tecnologia da Informagao

Art 22. Os servicos de Tecnologia da Informagdo e Comunicagdao do Ifes deverdo ser

avaliados de acordo com os seguintes itens:
I. Métricas técnicas de desempenho do servico;
Il. Questionario de Medigdo de Satisfacdo do Usudrio do Servico;

[ll. Cumprimento do Acordo de Nivel de Servico;
Art 23. Os servicos serdo avaliados anualmente;

Art 24. A qualidade dos servigos de TIC sera determinada pelo resultado de sua avaliagao.



MINISTERIO DA EDUCACAO
INSTITUTO FEDERAL DO ESPIRITO SANTO

Secao ll
Da Gestdo de Tecnologia da Informacgao

Art 25. A Gestdo de Tecnologia da informagdo deverda ser avaliada de acordo com os
seguintes itens:

I. Métricas de desempenho da Gestao de TIC;

Il. Levantamento dos chamados recorrentes;

Ill. Evolugdo dos projetos previstos e acordados institucionalmente.

IV. Adogdo de itens classificados como “Ndo Adota” ou “Adota Parcialmente” no

questiondrio do iGov do TCU.

Art 26. A Gestdo de TIC sera avaliada anualmente.

Pardgrafo Unico. A avaliacdo proveniente do questionario de iGov do TCU é realizada a cada
dois anos.

Art 27. A qualidade da Gestdo de TIC serd determinada pelo resultado de sua avaliagao.

CAPITULO VII

Das Disposi¢oes Finais e Transitdrias

Art. 28. Todas as unidades do Ifes sdo corresponsdveis pela implantacdo e manutencdo da
PGD no Instituto Federal do Espirito Santo.

Art. 29. Esta politica deverd ser revisada a cada dois anos ou quando deliberado pelo CGTI.
Art. 30. Os casos omissos serao resolvidos pelo CGTI.
Art. 31. Esta resolucdo entra em vigor na data de sua publicacdo

Jadir José Pela

Presidente do Conselho Superior
Ifes
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