A Comunidade Académica do Ifes,

Em virtude do ataque de “Ransomware” ocorrido na ultima sexta-feira (12) a
computadores em varios paises, a Diretoria de Tecnologia da Informacéo (DRTI) torna
publico os procedimentos que deverao ser adotados por toda comunidade académica
para utilizagao do parque de Tl nesta segunda-feira 15/05/2016.

1 — Considerando que o ataque explora vulnerabilidades no Sistema Operacional
Microsoft Windows em diversas versoes;

2 — Considerando que a esséncia do ataque é sequestrar dados pessoais e institucionais;
3 — Considerando que o parque de Tl do Ifes que suporta os usuarios é baseado em
Microsoft Windows e portanto, necessita de aplicagdes de corre¢cdes de seguranga;

4— Considerando que o ataque se dissemina via rede de computadores, €;

5 — Considerando o tamanho do parque de Tl e da responsabilidade dos dados sob a
guarda das unidades de Tecnologia da Informagéao do Instituto;

Orientamos a qualquer usuario a NAO fazer uso de qualquer computador
institucional ou mesmo de computador pessoal na rede do Ifes sem prévia
autorizacao das unidades das Coordenadoria de Tecnologia da Informacgéao (CTls
dos Campi) e da Coordenadoria Geral de Suporte e Servigos de Tl (na sede da
Reitoria).

Tal medida visa garantir condigdes para que as unidades de Tl apliquem as correcdes de
seguranga nas maquinas setoriais, laboratério e dispositivos moveis e assim se evite a
contaminagao ou propagacao da referida ameaga em nossa rede.

Cumpre registrar que os seguintes setores terédo prioridade na aplicagao das corregdes de
seguranga sob responsabilidade das unidades de TlI:

a) Unidades de Gestao de Pessoas, Unidades de Licitagdes e Compras e Setores de
Comunicacéao Social,

b) Registros Académicos, Diretorias Gerais e Diretorias de Administragao;

c) Bibliotecas e Setores de Protocolo e Arquivos;

d) Demais setores;

Por fim, registramos que os sistemas institucionais serao restabelecidos ao longo do dia
quando esta Diretoria verificar que as corre¢cdes de seguranga foram aplicadas.

Desde ja fica estabelecido o site do Ifes como canal de comunicagéo oficial para

comunicagao com a comunidade.



