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Resumo: O artigo apresentado tem por objetivo mostrar a importancia da utilizacdo dos antivirus a
partir de dados coletados por meio de uma palestra explicativa oral. Dentre outros assuntos, que
trataremos ao longo do artigo, o projeto enfatiza os principais tipos de antivirus e suas respectivas
vantagens e desvantagens. Além disso, ainda relata o custo beneficio de cada através de graficos
explicativos e os principais tipos de virus.

Palavras-chave: Antivirus; palestra; virus.

1. Introducao

A palestra ministrada no dia 04 de maio de 2012 na Escola Conde de Linhares na cidade de
Colatina-ES para os alunos do Curso de Informdtica para Internet do periodo noturno. O objetivo
maior da mencionada explanacdo foi expor os pontos falhos dos antivirus e como proteger o sistema
operacional do computador de maneira eficaz.

2. Fundamentos Teoricos

A histéria da informadtica estd intimamente ligada a histéria dos virus de computador, que sdo
programas executdveis com poder de replicacdo e estes quando executados passam ativos na
memoria do computador replicando seu cédigo para dentro de unidades de armazenamentos. Com a
finalidade de corromper ou destruir dados acondicionados em tais unidades.

Atualmente os virus de computadores se destacam como um dos maiores desafios enfrentado por
qualquer organizagdo. Pois a disseminacdo de novos virus com cédigos cada vez mais dificeis de
detectar e corrigir, implicam na elaboragdo de atualizacdes constantes nos softwares de antivirus por
parte das empresas fornecedoras de solu¢des de seguranga da informagao. Um aspecto que pode ser
constantemente melhorado é a obtencdo de conhecimentos a respeito do manuseamento e
manuten¢do desses programas de antivirus.

De acordo com o pesquisador Cohen (1983) Virus é um tipo de programa. Existem suas diferencas
na codificacdo, mas, no entanto € executado da mesma forma que um programa comum, a grande
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diferenca estd no que o programa faz. O virus tem seu codigo perigoso aos sistemas operacionais,
aos drives, programas e documentos que poderdo ser apagados ou danificados. Um virus ou praga
virtual € um cédigo de miquina que se anexa a um programa ou arquivo para poder se espalhar
entre os computadores da mesma rede, infectando-os a medida que se é executado. Ele infecta
enquanto se vai para outros computadores ou arquivos. Os virus podem danificar seu software,
hardware e arquivos (MICROSOFT, 2009).

“Virus, WORM s e cavalos de Tréia sdo programas mal-intencionados que podem causar
danos ao seu computador e as informagdes armazenadas nele. Também podem deixar a
Internet mais lenta e usar o seu computador para espalharem-se entre os seus amigos,
familiares, colegas de trabalho e o restante da Web. A boa noticia é que, com prevengdo e
algum bom senso, vocé terd menos probabilidade de ser vitima dessas ameagas.”
(Microsoft, 2009)

De acordo com Orrico (2004, p. 51) os c6digos maliciosos sdo gerados como executdveis tanto em
pen drivers, browsers e nos sistemas operacionais, podem ser replicados e executados. Depois de
executados ficam na memoria, procurando todas as unidades disponiveis tanto no computador, na
rede ou internet para ser replicados e executados pelas possiveis vitimas.

3. Materiais e Métodos

O método de apresentacao foi oral e participativo, com utilizac@o de slides e projetor, a medida que
iam aparecendo os assuntos abordados relacionados com a palestra, os alunos participavam com
perguntas, sugestdes e comparacdes dos aplicativos e programas utilizando sem casa e o que a
instituicdo educacional utiliza.

4. Desenvolvimento

Durante a palestra expositiva, tanto os alunos quanto o professor e o palestrante procuraram
demonstrar que o computador tornou-se um objeto de muito valor e muito usado ndo sé em
empresas, mas também em residéncias e até mesmo no celular. E diante de toda essa propagacdo
dos meios tecnoldgicos e seu crescimento avancado também temos um grande perigo a nossa
espreita que sdo os virus (programas maliciosos) tdo usualmente propagados para tentar roubar
nossos dados pessoais como contas bancdrias, e-mails e rotinas do computador.

Tendo em vista todas as exposicdes sdo de extrema importincia o conhecimento e estudo dos tipos
de virus encontrados para que possamos nos precaver desse mal da tecnologia.



J
U\
ESPRTO @M )

. INSTITUTO FEDERAL CAPES

ESPIRITO SANTO

III Jornada de Iniciaciao a Docéncia
4.1 Tipos de Virus mencionados

e Virus de Arquivos: Infectam a maquina através de virus com extensdo ”.com” ou “.exe.” e
eles copiam os seus cddigos fonte para dentro dos arquivos infectados, por conseqiiéncia,
os arquivos infectados ficam maiores enquanto outros acabam por multiplicarem-se de tal
forma que ocupam todo espacgo do disco.

e Virus Poliférmicos: Sdo aqueles que podem mudar seu préprio cédigo-fonte e sdo também
chamados de virus mutantes.

e Virus de Boot: Sdo aqueles que iniciam junto com o sistema operacional e se instalam no
setor de boot dos discos. Sdo facilmente identificados pelos antivirus modernos.

e Virus Stealth: Ele é semelhante ao virus de arquivo, mas nao podem aumentar o tamanho do
arquivo infectado.

e Virus de Macro: Sdo programas maliciosos que usam as macros disponiveis para atacar o
computador dos usudrios

e Virus de Bios: Atacam a Bios para danificar os discos rigidos.

A apresentacdo dos tipos de virus € apresentada no minicurso, vide Figura 1.

Tipos de Vinyy

Figura 1 - Apresentacao dos tipos de virus.
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e Piadas: Sado softwares que danificam diretamente o host e advertem o usudrio sobre perigos
inexistentes, como mensagens que avisam sobre a formatagao do disco rigido (embora isso
ndo ocorra realmente) ou a detec¢cdo de virus ndo infectados.

® Rootkits: Sao utilitarios para disfarcar a atividade mal-intencionada e modificam func¢des
basicas do SO do computador ocultando sua prépria existéncia e as acdes executadas pelo
hacker no computador infectado.

® Hoax: Apesar de terem um comportamento de virus eles ndo o sdo. Eles sdo histdrias falsas
e correntes que sao transmitidas pelas pessoas e vao se multiplicando através do e-mail.

e Spam: Sdo propagandas que as pessoas mandam para sua caixa de entrada no e-mail sem o
seu consentimento e sao enviadas em larga escala.

4.2 Precaucoes a serem tomadas:

Sabendo que um antivirus mesmo com toda sua poténcia pode conter erros e falhar em proteger o
seu sistema operacional de invasdes podemos nos prevenir tentando remediar a situacdo usando de
artificios como:

p—

N3ao baixar arquivos de sites com conteido duvidoso.

2. Nao aceitar disquetes, pen drive e cds de terceiros, pois pode conter algum virus. Caso aceite
passar o antivirus nos arquivos.

Fazer varredura no sistema operacional e nos arquivos de tempo em tempo.

Ao abrir e-mail de amigos verificar a presenca de virus.

5. Fazer varredura no sistema operacional e nos arquivos periodicamente.

W

5. Consideracoes Finais

O papel do antivirus é monitorar esses virus e aplicar a vacina para tentar restaurar 0 arquivo como
o original, mas para isso ele precisa ser periodicamente atualizado que pode facilmente ser feito
através de atualizacdes automaticas que o proprio antivirus possui. Se ele ndo for atualizado novas
versoes deste virus e outros novos vao surgindo e o antivirus ndo consegue identifica-los. Tendo em
vista todo o contetido que foi exposto ficou claro que ndo basta apenas possuir um antivirus potente
e sim uma boa cultura de prevencao, pois tomando os cuidados necessdrios uma invasao serd mais
dificil. Durante a palestra foram citados alguns termos técnicos que fazem parte do cotidiano dos
virus e do antivirus como quarentena, removal tools, falso positivo. Com isso, percebe-se que um
virus ndo pode destruir o seu computador e o dano maior que ele pode causar a maquina é apagar
todos os dados do computador deixando o usudrio perdido e propenso a golpes.

Os alunos participantes se mostraram muito atentos e participativos durante todo o evento
ultrapassando o tempo estimado, e ao final dessa palestra pegar email do palestrante para tirar
possiveis novas duvidas, além de prestarem mais atencdo as aulas e aos aplicativos instalados nos
equipamentos educacionais.
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